
Прокуратура Республики Алтай предупреждает

На сайте объявлений в социальной сети вы нашли технику (или товар) и стоит она 
на много дешевле, чем в других местах. Подумайте, почему товар продается так 
дешево, вероятно при перечислении денежных средств вы покупку не получите. 
Проверьте отзывы других покупателей, убедитесь в благонадежности контрагента.

Если вам позвонили или пришло сообщение о блокировке банковской карты, либо о 
снятии денежных средств, оформление кредита в другом субъекте, не сообщайте им 
персональные данные, проверьте информацию, перезвонив в контактный центр по 
номеру, указанному на официальном сайте.

Вы решили приобрести в интернет магазине мобильный телефон или ноутбук по 
привлекательной цене. При этом продавец просит провести оплату на электронный 
кошелек, счета мобильных телефонов или с использованием терминалов экспресс-
оплаты, это вероятность того, что вы столкнулись с мошенниками.

Мошенники сообщают о выигрыше или о компенсации за потерянный вклад в 
«финансовую пирамиду», некачественные лекарственные средства и т.д. Жертве можно 
забрать его, заплатив налог или плату якобы «за сохранность денег».
Мошенник пользуется чужой страничкой в социальной сети и Интернете. и подвидом 
друга (родственника) просит перечислить ему денежные суммы или сообщить данные 
вашей карты якобы для перечисления вам денег под различными предлогами.
Мошенники запускают вирус в телефон, предлагая пройти по «зараженной ссылке (в 

том числе от имени друзей). С помощью вируса получают доступ к банковской карте, 
привязанной к телефону. Установите антивирус и не проходите по сомнительным 
ссылкам, даже если ссылка пришла от надежного человека, убедитесь, именно он ли 
является отправителем.

ПРЕРВИТЕ РАЗГОВОР и самостоятельно позвоните на телефон 
горячей линии банка, набрав номер ВРУЧНУЮ;

ПОМНИТЕ: код от вашей карты и пароли подтверждения опера- 
ций НЕ ИМЕЕТ ПРАВА
спрашивать даже 
сотрудник банка!

НЕ ОТВЕЧАЙТЕ НА ЗВОНКИ, поступившие с неизвестных 
номеров, особенно зарегистрированных в другом регионе;

НЕ ВЕРЬТЕ любой информации от незнакомца, ДАЖЕ ЕСЛИ 
звонок поступил с официального телефона горячей линии банка;

ЗАПОМНИТЕ!




